Al & Cybersecurity
in Asigurari







Ce este Inteligenta Artificiala?
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Al (Inteligenta Artificiala) este un tip de
tehnologie care 1 permite unul
computer sa ,invete” din date, sa Ia
decizii si sa rezolve probleme, la fel cum

ar face un om — doar ca mai repede si €
fara sa oboseasca.



Instrumente Al

d Grok

f ' ChatPlayground.ai

Grok, dezvoltat de compania lui ChatGPT, asistent Al avansat creat Gemini, model de Al de la ChatPlayground este o platforma care
Elon Musk, concureaza cu de OpenAl Google DeepMind permite utilizatorilor sa compare diverse
ChatGPT modele de Al

2¢Claude

Claude Al este un model lingvistic Canva, instrument online pentru

dezvoltat de Anthropic design grafic




Exemple de Prompturi Al

Scenariu: Crearea unei oferte personalizate

_Genereazd o propunere de poli’gé pentru un /, ChatGPT sau Claude.ai — pentru redactarea rapida si clara a ofertelor
client de 45 de ani, fumator, care doreste ~—
asigurare de viata pe 20 de ani, cu acoperire
pentru boli grave.”

Tidio Al / Zendesk Al — pentru raspuns automat in chatbot

Scenariu: Detectarea fraudelor

,Analizeaza aceste 500 de dosare de dauna gi/’
semnaleaza orice anomalie legata de frecventa\narktrace—A| pentru securitate si analizd comportamental
daunelor sau valori suspecte.”

Google Cloud AutoML

Scenariu: Rezumat al unei polite pentru client
. 5 L. ’ o ChatGPT - cu document upload

,Reézuma aceasta polita de 20 de pagini intr-un <

text de maximum 5 fraze, pe intelesul unui

client fara experienta in asigurari.”

Claude.ai - bun la procesarea textelor lungi




Exemple de Prompturi Al

Scenariu: Raspuns automat laintrebari frecvente
,Creeaza un raspuns automat pentru intrebarea ‘Ce <
acopera asigurarea mea de locuinta in caz de
iInundatie?”

ChatGPT/Grok

Tars Al, Drift Al - pentru chatbot personalizat pe site-uri de asigurari

Scenariu: Securitate cibernetica in retea Darktrace, CrowdStrike Falcon - solutii Al pentru
,Monitorizeaza si raporteaza orice comportament / detectare si raspuns la amenintari

anormal in accesarea bazelor de date ale clientilor \Azure Sentinel (Microsoft Al pentru securitate)
intimp real.”

Scenariu: Training intern / simulari
g R oo . ChatGPT/Grok
_Creeaza un test cu 5 intrebdri pentru noii <
angajati despre ce trebuie facut la preluarea
unei cereri de dauna.”

Khanmigo, Tome.app - pentru creare de lectii interactive cu Al




Unde se foloseste deja Al in asigurari?

« Evaluarea riscurilor automatizata  Detectarea fraudelor
Al analizeaza rapid istoricul clientului, datele Al ,invata” din dosarele vechi si poate identifica
demografice, stilul de viata, chiar si tipare suspecte in cererile noi

comportamentul online (unde este permis),
pentru a calcula nivelul de risc asociat.

 Gasirea politei potrivite pentru client - Chatboti si asistenti virtuali pentru clienti
Pe baza raspunsurilor si nevoilor clientului, Al Disponibili 24/7, acesti ,,roboti de conversatie”
recomanda pachetul cel mai potrivit. pot raspunde la intrebari frecvente, oferi statusul
politel, ajuta cu pasii unei daune etc.

* Procesarea rapida a daunelor
Al poate analiza fotografii, formulare, si detalii
trimise de client pentru a estima costurile si a
accelera solutionarea.




Beneficii pentru angajati si clienti

- Procesare mai rapida a cererilor si daunelor
Al poate analiza documente, imagini si formulare in cateva secunde — ceea ce inseamna timpi de

asteptare mai scurti pentru clienti si mai putin stres pentru angajati.

e Reducereariscurilor si a erorilor umane

Al lucreaza cu precizie matematica si poate identifica greseli sau incoerente pe care un om grabit le-
ar putea rata.

 Recomandari personalizate pentru clienti
Al analizeaza nevoile fiecarui client si propune polite potrivite, crescand satisfactia si sansele de

conversie.

 Detectarea mai eficienta a fraudelor

Prin analizarea tiparelor si comportamentelor suspecte, Al poate semnala rapid cazurile de frauda
inainte ca ele sa produca pierderi.



Beneficii pentru angajati si
clienti
- Telematica
In asigurarile auto, Al analizeazd datele de la vehiculele conectate pentru a evalua

comportamentul de conducere, permitand modele de asigurare bazate pe utilizare care
recompenseaza conducerea in siguranta.

- Asigurare de sanatate

Al ajuta la analizarea datelor pacientilor si la prezicerea costurilor de asistenta medicala, ceea ce
ajuta asiguratorii sa proiecteze planuri de sanatate mai bune si sa gestioneze cererile mai eficient.

« Economie de timp pentru angajati

Al preia sarcinile repetitive si administrative, permitand angajatilor sa se concentreze pe
consiliere, relationare si decizii strategice.

Aceste tehnologii nu numai ca eficientizeaza operatiunile, dar stimuleaza si inovatia in ofertele de
produse, ceea ce duce in cele din urma la o industrie a asigurarilor mai centrata pe client.



Provocarile asociate utilizarii etice si
responsabile a Al

Utilizarea etica si responsabila a Al este esentiala, in special in sectoare sensibile precum asigurarile,
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unde deciziile pot avea un impact semnificativ asupra vietii si bunastarii financiare a clientilor.
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lata cateva dintre provocarile cheie asociate cu utilizarea etica si responsabila a Al:

Erorisicorectitudine

Date cu erori:Sistemele Al pot mosteni
erori prezente in datele din mediu test,
ceea ce duce la un tratament nedrept al
anumitor grupuri. De exemplu, daca datele
istorice reflecta discriminarea sistemica,
modelele Al pot perpetua aceste
prejudecati in subscriere sau procesarea
cererilor.

Transparentaalgoritmica: Multe modele Al,
in special algoritmii de invatare profunda,
functioneaza ca si "cutii negre", ceeace
face dificilaintelegerea moduluiin care se
ilau deciziile. Aceasta lipsa de transparenta
poate ascunde erori si poate impiedica

| responsabilitatea.

Confidentialitateasi
securitateadatelor

Utilizarea datelor personale: Al se
bazeaza adesea pe seturi mari de date,
care pot include informatii personale
sensibile. Asigurarea faptului ca datele
sunt colectate, stocate si utilizatein
conformitate cu reglementarile de
confidentialitate (cum ar fi GDPR) este o
provocare semnificativa.

incalcari ale datelor: Cu cat sunt
colectate si procesate mai multe date,
cu atat este mai mare riscul de incalcare
a datelor, care pot expune informatii
sensibile si pot duce la furt de identitate
sau frauda.
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Responsabilitate

Responsabilitatea luarii deciziilor: Cand
sistemele Al iau decizii, poate fi neclar cine
este responsabil pentru acele decizii: fie ca
este vorba de dezvoltatori, asiguratori sau
Al in sine. Aceasta ambiguitate complica
responsabilitatea in cazul unor erori sau
rezultate negative.

Conformitatea cu reglementarile:
Respectarea reglementarilor existente in
timp ce navigheaza in peisajul in evolutie
al guvernantei Al poate fi o provocare
pentru organizatii.

Transparentasi explicabilitate

Lipsa explicabilitatii: Multe modele Al, in
special cele complexe, nu sunt explicabile,
ceea ce face dificila intelegerea modului in
care se iau deciziile. Acest lucru poate
eroda increderea in randul clientilor si al
autoritatilor de reglementare.

Nevoia de comunicare clara: Asiguratorii
trebuie sa comunice clientilor modul in care
Al este utilizata in procesele de luare a
deciziilor, ceea ce poate fi o provocare
daca algoritmii de baza nu sunt usor de
interpretat.




Provocarile asociate utilizarii etice si
responsabile a Al

Utilizarea eticaa IA Automatizarea locurilorde
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Manipulare si exploatare: Exista riscul ca Al de munci Provocare legalasi de Perceptiasiincredereapublica
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la nevoia de recalificare. Al pot impiedica adoptarea si acceptarea.

Consimtamantinformat: Asigurarea faptului directoare care guverneaza utilizarea Al.

ca clientiiinteleg modul in care vor fi Diversitateafortei de munci: Asigurarea D . s ; -
utilizate datele lor, astfel ca obtinerea diversitatii in echipele de dezvoltare Al Standardeglobale: Diferite fari au uSEiomue e Peidiiea (el
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mai ales atunci cand sistemele Al sunt considerentele etice, dar obtinerea aplicabile pentru asiguratorii complicand eforturile de implementare

complexe. acestei diversitati poate fi o provocare. multinationali. responsabila a Al.

Abordarea acestor provocari necesita o abordare cu mai multe fatete, inclusiv dezvoltarea de orientari etice, cadre
de guvernanta solide si dialog continuu intre partile interesate.

Asiguratorii si dezvoltatorii Al trebuie sa acorde prioritate transparentei, corectitudinii si responsabilitatii pentru a
se asigura ca Al este utilizata in mod responsabil si etic, in cele din urma beneficiind atat industria, cat si clientii sai.



Ce face Al in securitate cibernetica?

Monitorizeaza continuu sistemele pentru activitate suspecta

Detecteaza si opreste atacuri in timp real

Analizeaza modele de comportament pentru a anticipa brese de securitate
Prioritizeaza amenintarile in functie de severitate si impact

De ce e important in asigurari?

Lucram cu date personale sensibile (CNP, venituri, starea de sanatate)

Orice bresa de securitate poate duce la pierderi de incredere, amenzi si
daune reputationale

Al ajuta la protejarea clientilor si respectarea reglementarilor (ex: GDPR)



Cybersecurity in asigurari

Securitatea cibernetica este o preocupare critica pentru industria asigurarilor, deoarece se confrunta cu
provocari si riscuri unice asociate cu dependenta tot mai mare de tehnologiile digitale si cantitatile mari de date
sensibile pe care le gestioneaza. lata cateva aspecte cheie ale securitatii cibernetice in sectorul asigurarilor:

Peisajulamenintarilor

Atacuri cibernetice: Industria asigurarilor
este o tinta principala pentru infractorii
cibernetici datorita datelor valoroase pe

care le detine. Amenintarile comune

includ atacuri ransomware, scheme de

phishing si brese de date.

Amenintariinterne: Angajatii sau

contractorii cu acces la informatii
sensibile pot reprezenta un risc, fie prin
intentii rau intentionate, fie prin actiuni
neintentionate.

Confidentialitateasi securitatea datelor

Informatii sensibile: Companiile de asigurari colecteaza si
stocheaza o multime de informatii personale si
financiare, inclusiv numere de securitate sociala, dosare
medicale si detalii de plata. Protejarea acestor date
impotriva breselor este esentiala.

Conformitatea cu reglementarile: Asiguratorii trebuie sa
respecte diverse reglementari privind protectia datelor,
cum ar fi Regulamentul general privind protectia datelor
(GDPR) in Europa si Legea privind portabilitatea si
responsabilitatea asigurarilor de sanatate (HIPAA) din
SUA, care impun cerinte stricte privind gestionarea
datelor si confidentialitatea.

Evaluareasi
managementulriscurilor

Evaluari de vulnerabilitate:
Asiguratorii trebuie sa-si evaluezein
mod regulat sistemele pentru
vulnerabilitatisi sa implementeze
masuri de atenuare a riscurilor.

Riscul tertilor: Multi asiguratori se
bazeaza pe furnizori terti pentru
diverse servicii, ceea ce poate
introduce riscuri suplimentare de
securitate cibernetica. Managementul
eficient al furnizorilor si due diligence
sunt esentiale.

Raspunslaincidentesi
recuperare

Planuri de raspuns la incidente:
Dezvoltarea si mentinerea unui plan robust
de raspuns la incidente este cruciala pentru
minimizarea impactului unui incident
cibernetic. Aceasta include identificarea
personalului cheie, strategiile de
comunicare si procedurile de recuperare.

Continuitatea afacerii: Asiguratorii trebuie
sa se asigure ca au planuri de continuitate a
afacerii pentru a mentine operatiunile in
timpul si dupa un incident cibernetic.




Instruireasi constientizarea
angajatilor

Instruire in domeniulsecuritatii cibernetice:

Instruirea periodica a angajatilor cu privire
la cele mai bune practici de securitate
cibernetica, cum ar fi recunoasterea
tentativelor de phishing si securizarea
datelor sensibile, este esentiala pentru
reducerea erorilor umane.

Culturasecuritatii: Promovarea unei culturi
de constientizare a securitatii cibernetice
in cadrul organizatiei poate ajuta angajatii
sa-si inteleaga rolul in protejarea
informatiilor sensibile.

Cybersecurity in asigurari

Tehnologie si instrumente

Solutii avansate de securitate:
Asiguratorii adopta din ce in ce mai mult
tehnologii avansate de securitate
cibernetica, cum ar fi inteligenta
artificiala (Al) si invatarea automata,
pentru a detectasi araspunde
amenintarilor in timp real.

Criptare si controlal accesului:
Implementarea protocoalelor puternice
de criptare si a controalelor de acces
poate ajuta la protejarea datelor
sensibile impotriva accesului neautorizat.

Reglementarisi conformitate

Cerinte de conformitate: Asiguratorii trebuie sa
navigheze intr-un peisaj complex de reglementari
legate de securitatea cibernetica, inclusiv legi
specifice statului din SUA (de exemplu,
Regulamentul de securitate cibernetica din New
York) si standarde internationale.

Raspundere si asigurare: Pe masura ce riscurile
cibernetice cresc, asiguratorii dezvolta, de
asemenea, produse de asigurare cibernetica
pentru a acoperi companiile impotriva
pierderilor cauzate de incidentele cibernetice.
Acest lucru creeaza un rol dublu pentru
asiguratori atat ca protectori, cat si ca
subscriitori ai riscului cibernetic.

Tehnologiiemergente si
provocari

Securitatea cloud: Pe masura ce tot mai
multi asiguratori trec la solutii bazate pe
cloud, asigurarea securitatii mediilor cloud
devine esentiald. Aceasta include
intelegerea modelelor de responsabilitate
partajata si punerea in aplicare a masurilor
de securitate adecvate.

loT si dispozitive conectate: Cresterea
Internetului lucrurilor (loT) introduce noi
vulnerabilitati, deoarece dispozitivele
conectate pot fi puncte de intrare pentru
atacuri cibernetice. Asiguratorii trebuie sa
evalueze riscurile asociate cu aceste
tehnologii.

Securitatea cibernetica este un aspect vital al industriei asigurarilor, necesitand atentie si investitii continue.

Pe masura ce amenintarile cibernetice continua sa evolueze, asiguratorii trebuie sa adopte o abordare proactiva
a securitatii cibernetice, concentrandu-se pe managementul riscurilor, instruirea angajatilor si implementarea
tehnologiilor avansate de securitate.
Prin prioritizarea securitatii cibernetice, asiguratorii isi pot proteja datele sensibile, pot mentine increderea
clientilor si pot asigura conformitatea cu cerintele de reglementare.



Automatizarea procesului de
underwriting si evaluare a riscurilor

Underwriting-ul este procesul prin care o companie de asigurari evalueaza riscul pe care si-l asuma
atunci cand ofera o polita. Aceasta implica analiza datelor personale, istoricului medical, financiar,
comportamental sau de business al clientului, in functie de tipul de asigurare (viata, auto,
property, sanatate, business etc.).

Procesul traditional este adesea:

Manual si consumator de timp;

Subiectiv, in functie de experienta evaluatorului;
Limitat la un numar restrans de variabile;

Vulnerabil la erori umane sau documente incomplete.

Cum intervine Al in automatizarea procesului de underwriting?

Al poate procesa volume mari de date structurale si nestructurate (rapoarte medicale, documente
PDF, imagini, fisiere audio etc.).

Modelele de machine learning analizeaza istoricul clientilor si comportamentul acestora pentru a
estima riscul in timp real.

Scorurile sunt recalibrate continuu pe baza datelor noi (self-learning models).

Automatizarea permite emiterea rapida a politelor (minute, nu zile), eliminand blocajele administrative.



Provocari si riscuri de cybersecurity
asociate

Automatizarea bazata pe Al aduce si riscuri semnificative de securitate cibernetica, mai ales intr-un
domeniu sensibil ca asigurarile:

a. Protectia datelor personale
« Modelele Al prelucreaza informatii sensibile (CNP, date medicale, scoruri de credit etc.).

« Atacurile cibernetice pot compromite aceste date, afectand reputatia si conformitatea legala
(GDPR).

b. Manipularea modelelor de Al

« Modelele pot fi manipulate prin "data poisoning" — introducerea intentionata a unor date false
pentru a influenta scorul de risc.

e Se impune validarea si auditarea continua a algoritmilor.
c. Accesul neautorizat si lipsa trasabilitatii

« Automatizarea completa, fara controale umane, poate duce la decizii inexplicabile (black-box
models).

« Este esentiala implementarea unor solutii de Al Explainability si Zero Trust Architecture.



Ce este NIS2 si de ce conteaza pentru
companiile de asigurari?

Directiva NIS2 (Network and Information Systems Directive 2), adoptata la nivelul UE si obligatorie din
octombrie 2024, impune standardele minime de securitate cibernetica pentru entitatile esentiale si

Importante, inclusiv companiile de asigurari.

Companiile de asigurari sunt vizate explicit, deoarece sunt considerate operatori critici de servicii financiare
— lar compromiterea infrastructurii lor ar putea afecta stabilitatea economica si increderea publicului.



Obligatiile cheie din NIS2 pentru
companiile de asigurari

a. Masuri stricte de management al riscului cibernetic
 Politici clare de securitate;
« Protectie impotriva atacurilor;
« Securizarea lantului de aprovizionare digitala (third-party vendors, furnizori de solutii Al

etc.).

b. Raportarea incidentelor
« Obligatia de notificare a incidentelor majore in termen de 24 de ore;

« Necesitatea unor proceduri documentate de raspuns la incidente.

c. Evaluari si audituri periodice
« Companiile trebuie sa demonstreze conformitatea continua, nu doar punctuala.



Implicarea DPO-ului (Responsabilul cu
Protectia Datelor)

a. Evaluarea legalitatii datelor folosite de Al
 Verifica daca datele prelucrate (inclusiv cele din surse externe) au consimtamant valid sau alt temei legal.
« Asigura ca datele sunt minimizate, exacte si stocate in siguranta.
b. Coordonarea evaluarilor de impact (DPIA)
- In cazul folosirii Al pentru profilare automata sau luarea de decizii cu efecte juridice (ex: refuzul unei
polite), se impune o evaluare de impact GDPR.
c. Transparenta fata de clienti
« DPO-ul trebuie sa se asigure ca modelele Al nu devin ,,cutii negre” pentru clienti si ca exista o forma de
explicatie privind deciziile luate.



Implicarea CISO-ului (Chief
Information Security Officer)

a. Securitatea algoritmilor Al si a infrastructurii
« Asigura protectia datelor de antrenare si a modelelor Al impotriva accesului neautorizat;
* Implementeaza controale privind integritatea modelelor si ale rezultatelor generate.
b. Gestionarea riscurilor din lantul de aprovizionare
« Modelele Al cumparate de la terti trebuie verificate pentru vulnerabilitati;
 Solutiile cloud sau API-urile externe trebuie evaluate inainte de integrare.
c. Colaborare cu departamentul de Al/Data Science
« CISO-ul trebuie sa participe la definirea procedurilor de auditare a modelelor Al;
« Asigurarea implementarii unor mecanisme de logare, back-up si rollback in cazul unui atac sau erori Al.



Colaborarea DPO-CISO-AI/IT pentru
conformare NIS2

Un cadru eficient de conformare presupune o echipa transfunctionala:

ROL Responsabilitati in contextul Al & NIS2

DPO | Legalitate, protectia datelor, transparenta si drepturile persoanei vizate

CISO | Securitate IT, continuitate operationala, control asupra vulnerabilitatilor Al

Al/IT Dezvoltarea, testarea si operarea sigura a modelelor Al




Mituri si adevaruri despre Al

Al va inlocui complet oamenii

Al preia sarcinile repetitive sau voluminoase,
dar oamenii raman esentiali pentru empatie,
creativitate, relationare si luarea deciziilor
complexe.

Al poate tria sute de cereri de oferta, dar tu
esti cel care intelege nevoile reale ale
clientului.

Al este perfect si obiectiv

Al poate reflecta partiniri existente in datele
pe care le-ainvatat. De aceea este important
ca oamenii sa-l supervizeze si sa-l corecteze.
Daca un sistem Al a fost ,hranit” doar cu date
de la un anumit tip de clienti, poate
discrimina fara sa isi dea seama.

Al ia decizii singur si nu greseste

Al functioneaza pe baza datelor primite. Daca
datele sunt gresite sau incomplete, si Al-ul va
da rezultate gresite. Are nevoie de oameni sa il
supravegheze.

Daca cineva introduce gresit varsta unui client,
Al-ul poate recomanda o polita nepotrivita.

Al inseamna roboti cu forma umana

Al inseamna, de cele mai multe ori, algoritmi
invizibili care ruleaza in spate — nu roboti care
merg sau vorbesc.

Sistemele care calculeaza riscuri, proceseaza
daune sau recomanda polite — toate sunt Al,
dar nu arata ca in filme.




